Modul Ajar Kurikulum Merdeka • Informatika Kelas 9 SMP
MODUL AJAR KURIKULUM MERDEKA
INFORMATIKA — FASE D (KELAS 9)
I. INFORMASI UMUM
	Nama Penyusun
	: .................................................................................

	Satuan Pendidikan
	: .................................................................................

	Tahun Pelajaran
	: 2026 / 2027

	Jenjang Sekolah / Fase
	: Sekolah Menengah Pertama (SMP) / Fase D (Kelas 9)

	Mata Pelajaran
	: Informatika

	Alokasi Waktu
	: 12 JP (4 Pertemuan x 3 JP)

	Bab / Pokok Bahasan
	: Bab 4: Jaringan Komputer dan Keamanan Siber

	Semester
	: 2 (Genap)

	Target Peserta Didik
	: Peserta Didik Reguler / Tipikal (Inklusif & Heterogen)

	Model Pembelajaran
	: Pembelajaran Berbasis Masalah (PBL) & Eksplorasi Berpikir Komputasional

	Profil Pelajar Pancasila
	: Mandiri, Bernalar Kritis, Gotong Royong, dan Kreatif

	Sarana & Prasarana
	: Laboratorium komputer, software spreadsheet & visual programming Scratch, proyektor, LKPD



II. KOMPONEN INTI
A. Capaian dan Tujuan Pembelajaran (TP)
Peserta didik mampu menjelaskan prinsip dasar enkripsi dan dekripsi dalam kriptografi.
Peserta didik mampu mengidentifikasi berbagai jenis ancaman kejahatan siber (phishing, malware).
Peserta didik mampu menerapkan praktik keamanan digital untuk melindungi akun dan perangkat pribadi.
B. Pemahaman Bermakna dan Pertanyaan Pemantik
1. Pemahaman Bermakna: Pembelajaran konsep dasar kriptografi (kunci simetris dan asimetris), ancaman keamanan siber (malware, phishing, ransomware), protokol pertahanan (firewall, VPN, 2FA), dan etika digital.
2. Pertanyaan Pemantik:
Benda atau peristiwa apa saja di sekitar kita yang berkaitan dengan materi ini?
Mengapa kita perlu mempelajari dan menerapkan konsep ini dalam kehidupan sehari-hari?
Bagaimana cara kita membuktikan pemahaman materi ini melalui latihan bersama?
C. Skenario Kegiatan Pembelajaran
Pertemuan 1 – 2: Dasar Kriptografi dan Enkripsi Data
1. Kegiatan Pendahuluan (10–15 Menit)
Guru menyapa peserta didik, memeriksa kehadiran, dan memimpin doa bersama.
Guru melakukan apersepsi dengan mengaitkan benda atau fenomena di sekitar kelas.
Guru menyampaikan tujuan pembelajaran serta aktivitas yang akan dilakukan.
2. Kegiatan Inti (50–70 Menit)
Eksplorasi Konseptual: Memahami konsep plaintext, ciphertext, algoritma enkripsi/dekripsi, serta kunci publik-privat.
Peserta didik mengamati contoh konkret atau peragaan yang disajikan oleh guru.
Peserta didik bekerja secara mandiri atau berpasangan menyelesaikan aktivitas LKPD.
Guru berkeliling memberikan bimbingan bagi peserta didik yang memerlukan pendampingan (diferensiasi proses).
3. Kegiatan Penutup (10–15 Menit)
Peserta didik bersama guru menyimpulkan poin utama materi yang telah dipelajari.
Peserta didik melakukan refleksi singkat mengenai kegiatan pembelajaran.
Guru memberikan apresiasi terhadap keaktifan seluruh peserta didik dan menutup dengan doa.
Pertemuan 3 – 4: Ragam Ancaman Keamanan Siber Modern
1. Kegiatan Pendahuluan (10–15 Menit)
Guru menyapa peserta didik, memeriksa kehadiran, dan memimpin doa bersama.
Guru melakukan apersepsi dengan mengaitkan benda atau fenomena di sekitar kelas.
Guru menyampaikan tujuan pembelajaran serta aktivitas yang akan dilakukan.
2. Kegiatan Inti (50–70 Menit)
Eksplorasi Konseptual: Mengidentifikasi bahaya phishing, spyware, ransomware, keylogger, dan serangan DDoS.
Peserta didik mengamati contoh konkret atau peragaan yang disajikan oleh guru.
Peserta didik bekerja secara mandiri atau berpasangan menyelesaikan aktivitas LKPD.
Guru berkeliling memberikan bimbingan bagi peserta didik yang memerlukan pendampingan (diferensiasi proses).
3. Kegiatan Penutup (10–15 Menit)
Peserta didik bersama guru menyimpulkan poin utama materi yang telah dipelajari.
Peserta didik melakukan refleksi singkat mengenai kegiatan pembelajaran.
Guru memberikan apresiasi terhadap keaktifan seluruh peserta didik dan menutup dengan doa.
Pertemuan 5 – 6: Mekanisme Perlindungan Sistem dan Akun Digital
1. Kegiatan Pendahuluan (10–15 Menit)
Guru menyapa peserta didik, memeriksa kehadiran, dan memimpin doa bersama.
Guru melakukan apersepsi dengan mengaitkan benda atau fenomena di sekitar kelas.
Guru menyampaikan tujuan pembelajaran serta aktivitas yang akan dilakukan.
2. Kegiatan Inti (50–70 Menit)
Eksplorasi Konseptual: Menerapkan autentikasi dua faktor (2FA), pengelola kata sandi, dan pembaharuan sistem berkala.
Peserta didik mengamati contoh konkret atau peragaan yang disajikan oleh guru.
Peserta didik bekerja secara mandiri atau berpasangan menyelesaikan aktivitas LKPD.
Guru berkeliling memberikan bimbingan bagi peserta didik yang memerlukan pendampingan (diferensiasi proses).
3. Kegiatan Penutup (10–15 Menit)
Peserta didik bersama guru menyimpulkan poin utama materi yang telah dipelajari.
Peserta didik melakukan refleksi singkat mengenai kegiatan pembelajaran.
Guru memberikan apresiasi terhadap keaktifan seluruh peserta didik dan menutup dengan doa.
Pertemuan 7 – 8: Keamanan Jaringan Nirkabel dan Privasi Data
1. Kegiatan Pendahuluan (10–15 Menit)
Guru menyapa peserta didik, memeriksa kehadiran, dan memimpin doa bersama.
Guru melakukan apersepsi dengan mengaitkan benda atau fenomena di sekitar kelas.
Guru menyampaikan tujuan pembelajaran serta aktivitas yang akan dilakukan.
2. Kegiatan Inti (50–70 Menit)
Eksplorasi Konseptual: Mengonfigurasi keamanan router Wi-Fi (WPA3), fungsi firewall, dan etika keamanan siber.
Peserta didik mengamati contoh konkret atau peragaan yang disajikan oleh guru.
Peserta didik bekerja secara mandiri atau berpasangan menyelesaikan aktivitas LKPD.
Guru berkeliling memberikan bimbingan bagi peserta didik yang memerlukan pendampingan (diferensiasi proses).
3. Kegiatan Penutup (10–15 Menit)
Peserta didik bersama guru menyimpulkan poin utama materi yang telah dipelajari.
Peserta didik melakukan refleksi singkat mengenai kegiatan pembelajaran.
Guru memberikan apresiasi terhadap keaktifan seluruh peserta didik dan menutup dengan doa.
III. ASESMEN DAN RUBRIK EVALUASI
A. Bentuk dan Instrumen Asesmen
Asesmen Awal (Diagnostik): Tanya jawab lisan untuk memetakan kesiapan awal peserta didik.
Asesmen Formatif: Observasi unjuk kerja, keaktifan berdiskusi, dan hasil pengerjaan LKPD.
Asesmen Sumatif: Latihan soal penguasaan konsep di akhir bab.
B. Rubrik Kriteria Ketercapaian Tujuan Pembelajaran (KKTP)
	Kriteria / Indikator
	Perlu Bimbingan
(0–60)
	Cukup
(61–70)
	Baik
(71–85)
	Sangat Baik
(86–100)

	Pemahaman Konsep Dasar
	Belum mampu memahami konsep dasar bab ini.
	Mampu memahami konsep dengan bimbingan guru.
	Mampu memahami konsep secara mandiri dan benar.
	Menguasai konsep secara utuh dan mampu menjelaskan ke teman.

	Keterampilan Pengerjaan LKPD
	Belum dapat menyelesaikan aktivitas LKPD.
	Menyelesaikan sebagian LKPD dengan pendampingan.
	Menyelesaikan seluruh aktivitas LKPD dengan benar.
	Menyelesaikan LKPD dengan cepat, rapi, dan tepat.

	Kemandirian & Sikap
	Pasif dan memerlukan arahan berulang.
	Cukup antusias namun masih ragu-ragu.
	Aktif, tertib, dan bertanggung jawab.
	Sangat mandiri, kritis, dan berinisiatif.


C. Bank Soal Evaluasi Formatif / Sumatif
1. Proses mengubah teks asli yang dapat dibaca (*plaintext*) menjadi teks tersandi yang acak (*ciphertext*) menggunakan rumus algoritma kunci disebut...
Dekripsi
Enkripsi
Dekompresi
Formatting
Kunci Jawaban: B — Pembahasan: Enkripsi mengacak data asli menjadi ciphertext agar terlindung dari akses pihak yang tidak berhak saat transmisi.
2. Seorang pengguna menerima email mencurigakan yang mengatasnamakan bank dan meminta pengguna mengklik tautan untuk memasukkan nomor PIN rekening. Modus serangan siber ini adalah...
Phishing (Rekayasa Sosial)
DDoS Attack
Hardware Failure
Data Cleansing
Kunci Jawaban: A — Pembahasan: Phishing memalsukan identitas institusi resmi untuk menjebak korban agar menyerahkan informasi rahasia perbankan atau kata sandi.
3. Alasan mengapa fitur Autentikasi Dua Faktor (*2FA*) sangat disarankan diaktifkan pada semua akun penting adalah...
Membuat proses masuk menjadi lebih lambat
Meskipun peretas mengetahui kata sandi Anda, peretas tetap tidak bisa masuk tanpa kode OTP verifikasi di perangkat pribadi Anda
Menghapus riwayat pencarian web
Mengurangi ukuran berkas foto
Kunci Jawaban: B — Pembahasan: 2FA menambah lapisan keamanan kedua sehingga pencurian kata sandi saja tidak cukup untuk membobol akun tanpa persetujuan fisik dari ponsel pemilik.
4. Kombinasi kata sandi berikut yang PALING KUAT dan sulit ditebak oleh serangan *brute force* adalah...
12345678
password2026
Ajar!#2026_Kmr@9
namasaya123
Kunci Jawaban: C — Pembahasan: Kata sandi yang kuat memiliki panjang minimal 12 karakter dan memadukan huruf kapital, huruf kecil, angka, serta simbol khusus tanpa pola kata kamus biasa.
5. Fungsi utama program *Firewall* pada sistem operasi komputer adalah...
Mencegah komputer dari suhu panas
Memeriksa dan menyaring lalu lintas data jaringan yang masuk dan keluar untuk memblokir akses berbahaya yang tidak sah
Membersihkan file sampah pada recycle bin
Membuat salinan cadangan dokumen
Kunci Jawaban: B — Pembahasan: Firewall bertindak sebagai dinding pertahanan logis yang mengontrol paket data jaringan berdasarkan aturan keamanan tertentu.


LEMBAR KERJA PESERTA DIDIK (LKPD)
Mata Pelajaran: Informatika • Bab 4: Jaringan Komputer dan Keamanan Siber
	Nama Lengkap : .....................................................
	Hari / Tanggal : ...................................

	Kelas / No. Absen : .....................................................
	Nilai / Catatan : ...................................



Petunjuk Pengerjaan:
Tuliskan nama lengkap dan nomor absen pada kotak di atas.
Dengarkan penjelasan guru sebelum memulai pengerjaan.
Kerjakan setiap aktivitas dengan teliti dan rapi.
Tanyakan kepada guru jika ada instruksi yang belum jelas.
Aktivitas 1: Dasar Kriptografi dan Enkripsi Data
Petunjuk: Memahami konsep plaintext, ciphertext, algoritma enkripsi/dekripsi, serta kunci publik-privat.
	Ruang Pengerjaan / Gambar / Jawaban Peserta Didik:







Catatan / Kesimpulan: ............................................................................................................................
Aktivitas 2: Ragam Ancaman Keamanan Siber Modern
Petunjuk: Mengidentifikasi bahaya phishing, spyware, ransomware, keylogger, dan serangan DDoS.
	Ruang Pengerjaan / Gambar / Jawaban Peserta Didik:







Catatan / Kesimpulan: ............................................................................................................................
Aktivitas 3: Mekanisme Perlindungan Sistem dan Akun Digital
Petunjuk: Menerapkan autentikasi dua faktor (2FA), pengelola kata sandi, dan pembaharuan sistem berkala.
	Ruang Pengerjaan / Gambar / Jawaban Peserta Didik:







Catatan / Kesimpulan: ............................................................................................................................
Aktivitas 4: Keamanan Jaringan Nirkabel dan Privasi Data
Petunjuk: Mengonfigurasi keamanan router Wi-Fi (WPA3), fungsi firewall, dan etika keamanan siber.
	Ruang Pengerjaan / Gambar / Jawaban Peserta Didik:







Catatan / Kesimpulan: ............................................................................................................................


BAHAN BACAAN GURU, PESERTA DIDIK & GLOSARIUM
A. Rangkuman Konsep Materi Pembelajaran
Bab Jaringan Komputer dan Keamanan Siber mengkaji urgensi perlindungan data, integritas informasi, dan ketahanan sistem digital di tengah ancaman kejahatan siber (*cybercrime*) yang semakin kompleks.
Peserta didik mempelajari prinsip dasar kriptografi klasik (seperti *Caesar Cipher*) dan modern (kriptografi kunci simetris AES dan kunci asimetris publik-privat RSA) yang menjadi fondasi keamanan tanda tangan digital dan transaksi perbankan.
Materi menyoroti teknik identifikasi ancaman siber (rekayasa sosial *phishing*, malware, trojan, ransomware), serta melatih penerapan langkah proteksi berlapis seperti autentikasi dua faktor (*2FA*), pengelolaan kata sandi kuat, konfigurasi dinding api (*firewall*), dan pemanfaatan jaringan privat virtual (*VPN*).
B. Glosarium Istilah
	Istilah
	Pengertian / Definisi Operasional

	Kriptografi
	Seni dan ilmu menyandikan informasi rahasia agar tidak dapat dibaca oleh pihak yang tidak memiliki kunci dekripsi sah.

	Enkripsi
	Proses konversi data teks asli (plaintext) menjadi kode tersandi yang tidak bermakna (ciphertext).

	Phishing
	Bentuk kejahatan rekayasa sosial yang memanipulasi korban agar menyerahkan data sensitif (seperti kata sandi/OTP) melalui situs atau pesan palsu.

	Ransomware
	Jenis malware berbahaya yang mengenkripsi berkas korban dan meminta tebusan uang untuk membuka kunci dekripsi berkas tersebut.

	Autentikasi Dua Faktor (2FA)
	Metode verifikasi keamanan berlapis yang meminta dua bukti identitas berbeda (misal kata sandi dan kode OTP SMS) saat masuk ke akun.


C. Daftar Pustaka
Keputusan Kepala Badan Standar, Kurikulum, dan Asesmen Pendidikan No. 046/H/KR/2025 tentang Capaian Pembelajaran pada Pendidikan Anak Usia Dini, Jenjang Pendidikan Dasar, dan Jenjang Pendidikan Menengah.
Permendikdasmen No. 13 Tahun 2025 tentang Perubahan atas Permendikbudristek No. 12 Tahun 2024 tentang Kurikulum pada Pendidikan Anak Usia Dini, Jenjang Pendidikan Dasar, dan Jenjang Pendidikan Menengah.
Panduan Pembelajaran dan Asesmen Kurikulum Merdeka, Kemendikdasmen.

	Mengetahui,
Kepala Sekolah



......................................................
NIP. ................................................
	......................, ........................ 2026
Guru Mata Pelajaran



......................................................
NIP. ................................................


Halaman 




